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●  Loi N°2004-575 du 21 juin 2004 pour la Confiance dans l'Économie 
Numérique  (LCEN)

●  Article 6 consolidé au 11/07/2010
●  Décret N° 2011-219 du 25 février 2011

Les personnes physiques ou morales proposant au public :
●  l'accès à des services de communication
●  le stockage de contenu (écrits, images, sons, messages, signaux)

conservent pour les besoins de la recherche, de la constatation et de la poursuite des 
infractions pénales :

● les informations permettant d'identifier l'utilisateur ;
● les caractéristiques techniques, ainsi que la date, l'horaire et la durée de chaque 

communication ;
● les données permettant d'identifier le ou les destinataires de la communication.

La durée de conservation des données est d'un an. Tout manquement à cette obligation 
expose à une peine de prison d’un an et à 75000 euros d’amende, le quintuple pour les 
personnes morales.

http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164
http://www.legifrance.gouv.fr/affichTexteArticle.do?idArticle=JORFARTI000002457442&cidTexte=JORFTEXT000000801164
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000023646013&categorieLien=id
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Arrêt du 03/02/2005 de la cour d’appel de Paris qui 
condamne une banque pour défaut de production de traces.
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Objectif : Enregistrer les traces de tous les flux réseau, les imputer à une 
personne et en assurer le stockage et la non-répudiation pendant un an.  
Respecter la vie privée (CNIL).

Solution technique : Contrôleur d’accès au réseau (Network Access 
Controler - NAC) parfois appelé « portail captif ».
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NAC (Network Access Controler)              

4 solutions identifiées :

• Inclure les exigences de la loi (LCEN) dans le contrat d’un de vos prestataires ;
• Louer un NAC en vérifiant qu’il est conforme aux exigences. Le contrat doit définir 

les responsabilités (stockage, réaction en cas d’enquête) ;
• Acheter un équipement dédié (Ucopia, Stormshield, DSCbox, etc.) ou un logiciel 

dédié (ISA-server, E-WILOG, Esafe, NuFw, etc.). Vous devez valider ;
• Si vous possédez une équipe informatique : Déployer votre propre solution basée 

sur des logiciels libres (pfsense, ipcop, alcasar, etc.). Vous devez valider.

Validation : Vérifiez que le NAC enregistre effectivement tous les flux pendant un an 
et que ceux-ci sont imputés à des personnes.
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La consultation privée étant tolérée, 
qui peut lire les fichiers journaux ?

Droit à l’oubli : que deviennent les 
fichiers journaux au bout d’un an ?

Mes flux SSL (HTTPS) sont-ils 
interceptés, déchiffrés, stockés ?

Un système de filtrage est-il installé ? 
Le cas échéant, pourquoi ?

Ceux qui peuvent accéder aux fichiers 
journaux, peuvent-ils les modifier ?

Mes identifiants de connexion 
sont-ils protégés ?



  

ALCASAR : Étape initiale - 2010 (besoins « lois françaises »)

● Libre. Installable sur un PC très bas de gamme comportant 2 interfaces réseaux 
sans écran ni clavier.

● Sécurité « spéciale France » : recommandations ANSSI pour la mise en œuvre 
d’un système de journalisation et pour la sécurisation.

● Aucune modification sur les équipements des utilisateurs.

● Attributs associés à chaque utilisateur (ou groupe) :
● Nombre de connexions simultanées ;
● Bande passante montante / descendante ;
● Volume téléchargé et durée de connexion (session, jour, mois) ;
● Date d’expiration et périodes de connexion autorisée.
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http://www.ssi.gouv.fr/IMG/pdf/NP_Journalisation_NoteTech.pdf#subsection.C.3


  

ALCASAR : Étape 2 - 2011 (besoins « enseignement »)

● Filtrage des flux WEB (noms de domaine, URLs et antivirus) :
● Liste noire « française » (Université de Toulouse) ;
● Exception au filtrage (pour l’équipe enseignante, les responsables, etc.) ;
● Safesearch (google, bing, youtube).

● Filtrage des protocoles réseau.
● Internationalisation :

● Interface utilisateur (6 langues) ;
● Interface administrateur (français et anglais).
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ALCASAR : Étape 3 - 2012 (besoins « sécurité et respect de la vie privée »

● Journalisation des traces par semaine. Suppression au bout d’un an.

● Rapports d’activité (statistiques uniquement).

● Chiffrement des journaux, des flux de connexions et des identifiants.
● Anti-contournement du filtrage. Protection contre l’usurpation d’équipement.
● Équipements de confiance et sites de confiance (mise à jour système et antivirus).
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ALCASAR : Étape 4 - 2013 (besoins « réseaux publics » mairies, hôtels, etc.)

● Période autorisée après la 1ère connexion.
● URL de redirection après l’authentification.
● Tickets en 6 langues (vouchers).

ALCASAR : Étape 5 - 2014 (besoins « entreprise »)

● Authentification via un annuaire (LDAP ou A.D.).
● Filtrage par utilisateur (« Blacklist » et « Whitelist »).
● Blacklist « entreprise » avec import de fichiers externes (CERT, IP Botnet, etc.).  
● 3 profils d’administration (archive des journaux, gestion des comptes, admin).
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ALCASAR : Étape 6 – 2015 (besoins « du forum »)

● Utilisation d’un certificat de sécurité officiel (alcasar.votre_nom_de_domaine)
● Auto-enregistrement des utilisateurs par SMS.

ALCASAR : Étape actuelle (besoins « entreprise »)

● Modernisation du centre d’administration (Alcasar Control Center)
● Multi-routeur (box) avec équilibrage de charge par usager
● Filtrage des protocoles réseau par usager
● Interface de lecture de log compatible avec le respect de la vie privée
● Exploitation à domicile. Couplé avec un concentrateur domotique multiprotocoles
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Le projet (www.alcasar.net) :

● Répondre aux exigences de la loi française en intégrant les besoins du respect de la vie 
privée ;

● Un projet collaboratif libre (alcasar team) et un support pour l’enseignement supérieur et la 
recherche ;

● Une association à but non lucratif ;
● Site WEB et Forum (forge de l’administration française « Adullact »)
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http://www.alcasar.net/
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