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* Loi N°2004-575 du 21 juin 2004 pour la Confiance dans I'Economie
Numeérique (LCEN)

* Article 6 consolidé au 11/07/2010

* Décret N° 2011-219 du 25 février 2011

connexions Internet

Les personnes physiques ou morales proposant au public :

* l'acces a des services de communication

* le stockage de contenu (écrits, images, sons, messages, signaux)
conservent pour les besoins de la recherche, de la constatation et de la poursuite des
infractions pénales :

* les informations permettant d'identifier I'utilisateur ;

* les caractéristiques techniques, ainsi que la date, I'horaire et la durée de chaque

communication ;
* les données permettant d'identifier le ou les destinataires de la communication.

La durée de conservation des données est d'un an. Tout manquement a cette obligation
expose a une peine de prison d’un an et a 75000 euros d’amende, le quintuple pour les
personnes morales.


http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164
http://www.legifrance.gouv.fr/affichTexteArticle.do?idArticle=JORFARTI000002457442&cidTexte=JORFTEXT000000801164
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000023646013&categorieLien=id
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LCEN : Les personnes physiques ou morales proposant au public :
* J'acces a des services de communication
* le stockage de contenu (€écrits, images, sons, messages, signaux)

Suis-je concerne ?
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LCEN : Les personnes physiques ou morales proposant au public :
* J'acces a des services de communication
* le stockage de contenu (€écrits, images, sons, messages, signaux)

Suis-je concerne ?
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LCEN : Les personnes physiques ou morales proposant au public :
'acces a des services de communication
* le stockage de contenu (€écrits, images, sons, messages, signaux)

Suis-je concerne ?

-Opérateurs de
communlcatlonf

Sije suis .

0

Chef d’entreprise ;

Propriétaire ou gérant d’'un hétel, un camping, un centre de vacances, un restaurant ou un
cybercafé ;

Directeur ou proviseur d'une école, un college, un lycée, une école supérieure ;

Elu responsable d’un réseau public (maire, président de collectivité) ;

Responsable d’'un événement (stade, concert, salon, congres) ;

-Mon réseau

Interne
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LCEN : Les personnes physiques ou morales proposant au public :

* J'acces a des services de communication

* le stockage de contenu (€écrits, images, sons, messages, signaux)

Suis-je concerneé ?

Arrét du 03/02/2005 de la cour d’appel de Paris qui

condamne une banque pour défaut de production de traces.

Sije suis .

-Mon réseau F.A.l
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Chef d’entreprise ;
Propriétaire ou gérant d’'un hétel, un camping, un centre de vacances, un restaurant ou un
cybercafé ;
Directeur ou proviseur d'une école, un college, un lycée, une école supérieure ;
Elu responsable d’un réseau public (maire, président de collectivité) ;
Responsable d’'un événement (stade, concert, salon, congres) ;

connexions Internet

-Opérateurs de
communlcatlon,

0

Internet
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LCEN : les informations permettant d'identifier l'utilisateur

Adresse IP publique
appartenant au F.A.I.

Réseau prive : adresses IP
appartenant au propriétaire du
contrat d'acces

Routeur d’acces
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Retour d’expérience

Objectif : Enregistrer les traces de tous les flux réseau, les imputer a une

personne et en assurer le stockage et la non-répudiation pendant un an.
Respecter la vie privee (CNIL).

Solution technique : Controleur d’acces au réseau (Network Access
Controler - NAC) parfois appelé « portail captif ».
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NAC (Network Access Controler)

4 solutions identifiées :

* Inclure les exigences de la loi (LCEN) dans le contrat d’'un de vos prestataires ;

* Louer un NAC en verifiant qu’il est conforme aux exigences. Le contrat doit définir
les responsabilités (stockage, réaction en cas d’enquéte) ;

* Acheter un équipement dédié (Ucopia, Stormshield, DSCbox, etc.) ou un logiciel
dedie (1SA-server, E-WILOG, Esafe, NuFw, etc.). Vous devez valider ;

* Sivous possédez une équipe informatique : Déployer votre propre solution basée
sur des logiciels libres (pfsense, ipcop, alcasar, etc.). Vous devez valider.

Validation : Vérifiez que le NAC enregistre effectivement tous les flux pendant un an
et que ceux-ci sont imputés a des personnes.
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La consultation privée étant tolérée,
qui peut lire les fichiers journaux ?

Droit a I'oubli : que deviennent les
fichiers journaux au bout d’'un an ?

Ceux qui peuvent accéder aux fichiers
journaux, peuvent-ils les modifier ?

Mes identifiants de connexion
sont-ils protéges ?

Mes flux SSL (HTTPS) sont-ils
interceptés, dechiffrés, stockés ?

Un systeme de filtrage est-il installé ?
Le cas echéant, pourquoi ?
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ALCASAR : Etape initiale - 2010 (besoins « lois francaises »)

Libre. Installable sur un PC tres bas de gamme comportant 2 interfaces réseaux
sans écran ni clavier.

Sécurité « spéciale France » : recommandations ANSSI pour la mise en ceuvre

d’un systeme de journalisation et pour la sécurisation. Contréle d'acces au réseau
e Aucune modification sur les équipements des utilisateurs. I

Attributs associés a chaque utilisateur (ou groupe) :
Nombre de connexions simultanées ;

Bande passante montante / descendante i ST s
Volume télécharge et duree de connexmn (session, Jour m01s)

Date d’expiration et périodes de connexion autorisée.

Durée maximale d'une session

{en secondes)

Durée de connexion maximale journaliére |
[en secondes)| ——

Durée de connexion maximale mensuelle|

i 5
[en secondes) | “——

MNombre de session simultanée

I
{
o
{

Il
{
[n
L4

I
{
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{

Fériode hebdomadaire

I
{

Maxirmum de données émises

(en octets)

Maximum de données recues
{en octets)

Il
{

I
£

£
”
%
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http://www.ssi.gouv.fr/IMG/pdf/NP_Journalisation_NoteTech.pdf#subsection.C.3
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ALCASAR : Etape 2 - 2011 (besoins « enseignement »)

e Filtrage des flux WEB (noms de domaine, URLs et antivirus) :

e Liste noire « francaise » (Université de Toulouse) ;
e Exception au filtrage (pour I’équipe enseignante, les responsables, etc.) ;

» Safesearch (google, bing, youtube).

Liste noire générale

e Filtrage des protocoles réeseau.
e Internationalisation :
e Interface utilisateur (6 langues) ;
 Interface administrateur (francais et anglais).

Noms de domaine : 1113472, Url : 74031, Ip : 272946
Sélectionnez les catégories & filtrer

arjel associations_religieuses astrology audio-video bitcoin blog celek
filehosting financial forums games lingerie liste blanche mant
reaffected shopping social_networks special sports webrmail adult
= — — = — = v
ddos drogue gambling hacking malware marketingware mixe

v v v v v v v
sect strict_redirector strong_redirector tricheur warez

v v v v v
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Retour d’expérience

ALCASAR : Etape 3 - 2012 (besoins « sécurité et respect de la vie privée »

« Journalisation des traces par semaine. Suppression au bout d’'un an.

Créer le fichier de traces de la semaine en cours w| | Exécuter

Fichiers disponibles pour archivage

Journaux de tracabilité

traceability-20160118-23h59 tar.gz (1.24 Mo)
traceability-20160118-21h36 tar.gz (1.17 Mo)
traceability-20160118-05h35 tar.gz (1.42 Mo)
traceability-20160111-05h35 tar.gz (1.26 Mo)
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» Rapports d’activité (statistiques uniqguement).
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« Chiffrement des journaux, des flux de connexions et des identifiants.
* Anti-contournement du filtrage. Protection contre l'usurpation d’équipement.
* Equipements de confiance et sites de confiance (mise a jour systeme et antivirus). R,
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ALCASAR : Etape 4 - 2013 (besoins « réseaux publics » mairies, hétels, etc.)

 Période autorisee apres la lere connexion. g %  TURISTICA ACCESO A
 URL de redirection apres 1’authentification. \ e ‘%
 Tickets en 6 langues (vouchers). Sonfascia: s |
periodo autorizado : llimitado
. Duracién de Sesion : llimitado
ALCASAR : Etape 5 - 2014 (besoins « entreprise ») Duracién diario : 8 H
Fecha de caducidad : 27 - 01 - 2016
o Authentification via un annuaire (LDAP ou A.D.). =
e Filtrage par utilisateur (« Blacklist » et « Whitelist »).
 Blacklist « entreprise » avec import de fichiers externes (CERT, IP Botnet, etc.).
e 3 profils d’administration (archive des journaux, gestion des comptes, admin).
Noms de domaine : 9778, Url : 0, Ip : O @54 il | Aucun B
Sélectionnez les catégories & autoriser
Antivirus
bank child cleaning |download |educational games |jobsearch |liste bu |press |sexual education shortener Blacklist + antivirus
o o v v v v v o o v Whitelist + antivirus
translation |update
L L4

NMoms de domaine ou IP ajoutés 3 la liste blanche
IP autorisées

Noms de domaine autorisés

Entrez une IP par ligne (exemple : 123,123.123.123)

Entrez un nem de domaine par ligne (exemple : .domglne.org) 00 R B T e b 8 e e
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ALCASAR : Etape 6 — 2015 (besoins « du forum »)

e Utilisation d’un certificat de sécurité officiel (alcasar.votre_nom_de_domaine)

e Auto-enregistrement des utilisateurs par SMS.
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connexions Internet

[Etat du service

|[Force du signal|[IMEI du périphérique|[Nombre de SMS recul

Gammu est lancé | Démarrer | | Arréter | all - 60 %

353

]

[ ]

ALCASAR : Etape actuelle (besoins « entreprise »)

Modernisation du centre d’administration (Alcasar Control Center)

Multi-routeur (box) avec équilibrage de charge par usager

Filtrage des protocoles réseau par usager

Interface de lecture de log compatible avec le respect de la vie privée
Exploitation a domicile. Couplé avec un concentrateur domotique multiprotocoles
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Le projet (www.alcasar.net) :

» Répondre aux exigences de la loi francaise en intégrant les besoins du respect de la vie
privée ;

» Un projet collaboratif libre (alcasar team) et un support pour I'enseignement supérieur et la
recherche ;

» Une association a but non lucratif ;

« Site WEB et Forum (forge de I'administration francaise « Adullact »)

FORGE _J ~ . . Swdemrer
ADULLACT ‘ I

Accuell Ma page rojets Echantillons de code Postes puverts du projet
Resume Activitg Forums Documents Annances Fichiars
Voir les forums
& Pl AN TN 1 - ImrockicTion +
------ help Install or explotabion prabliems 1328 6304 23002016 09:46
ML open-discussions ideas, evwolutions, onentations, .. 264 1067 210472046 10:55
iy sacuity imsues, solutions and constructive discussions about security (moderated) 3 o OBA11r20156 21-36
N
g . = Charte d'utilisation ! Nous contacter [ Mentions Haut de
F+EJ DIEI “J A -

{ S! \
R
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http://www.alcasar.net/
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